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KẾ HOẠCH 

Diễn tập thực chiến an toàn thông tin trên địa bàn                                           
tỉnh Kon Tum năm 2024 

 

Thực hiện Văn bản số 1607/BTTTT-CATTT ngày 26 tháng 4 năm 2024 
của Bộ Thông tin và Truyền thông về hướng dẫn triển khai một số nhiệm vụ 
trọng tâm về an toàn thông tin mạng trong năm 2024; xét đề nghị của Sở Thông 
tin và Truyền thông tại Văn bản số 1707/STTTT-BCVT&CNTT ngày 10 tháng 

10 năm 20241, Ủy ban nhân dân tỉnh ban hành Kế hoạch diễn tập thực chiến an 

toàn thông tin trên địa bàn tỉnh Kon Tum năm 2024, với các nội dung sau: 

I. MỤC ĐÍCH, YÊU CẦU 

1. Mục đích: 

- Chuyển đổi từ diễn tập trên các hệ thống giả lập, mang tính hình thức 
sang diễn tập thực chiến gắn hoạt động diễn tập vào hệ thống thông tin thật đang 
hoạt động, vận hành. 

- Thông qua diễn tập thực chiến, đơn vị quản lý, vận hành hệ thống, Đội 
ứng cứu sự cố an toàn thông tin mạng trên địa bàn tỉnh được rèn luyện kỹ năng, 
kinh nghiệm, năng lực, sẵn sàng xử lý sự cố và các cuộc tấn công trong thực tế. 

2. Yêu cầu: 

- Triển khai diễn tập trên hệ thống đang vận hành, xác định rõ hệ thống 
thông tin mục tiêu diễn tập. 

- Chuẩn bị kỹ lưỡng, bài bản, sẵn sàng các phương án bảo vệ nhằm giảm 
thiểu rủi ro, bảo đảm hệ thống luôn được an toàn trong quá trình diễn tập; xác 
định rõ hệ thống là mục tiêu diễn tập, công cụ, kỹ thuật được sử dụng để không 
gây hậu quả hoặc hậu quả xảy ra trong giới hạn cho phép; xây dựng phương án 
dự phòng xử lý rủi ro và sẵn sàng ứng cứu khi xảy ra sự cố trong quá trình diễn 
tập. 

- Phối hợp tổ chức, doanh nghiệp có đủ năng lực để triển khai diễn tập thực 
chiến; Phối hợp với Cục An toàn thông tin trong quá trình diễn tập để đánh giá 
hiệu quả diễn tập, đánh giá rủi ro và hỗ trợ điều phối ứng cứu khi xảy ra sự cố. 

- Đảm bảo vừa nâng cao năng lực cho Đội ứng cứu sự cố an toàn thông tin 
mạng trên địa bàn tỉnh, vừa tăng cường bảo vệ cho hệ thống thông tin, đồng thời 
giúp tuyên truyền cho các cơ quan, tổ chức, cán bộ, công chức, viên chức, người 
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lao động, người dân về công tác bảo đảm an toàn thông tin mạng trong quá trình 
tổ chức diễn tập trên địa bàn tỉnh. 

II. NỘI DUNG:  

Thực hiện theo Quyết định số 1439/QĐ-BTTTT ngày 26 tháng 7 năm 2022 

của Bộ Thông tin và Truyền thông ban hành quy trình hướng dẫn thực hiện diễn 
tập thực chiến. 

1. Tên diễn tập thực chiến: Diễn tập thực chiến an toàn thông tin trên địa 
bàn tỉnh Kon Tum năm 2024. 

2. Hệ thống thông tin mục tiêu diễn tập 

- Hệ thống mục tiêu: (1) Hệ thống Quản lý văn bản và Điều hành của Ủy 
ban nhân dân tỉnh Kon Tum; (2) Hệ thống thông tin giải quyết thủ tục hành 
chính tỉnh Kon Tum; (3) Hệ thống thông tin báo cáo tỉnh Kon Tum. 

- Hình thức diễn tập: Trực tiếp và trực tuyến, trong đó, việc dò quét mục 
tiêu, tấn công mục tiêu được các đội thực hiện thông qua Internet từ bất kỳ nơi 
nào; Việc bảo vệ mục tiêu được thực hiện theo hình thức tập trung và giám sát 
bảo vệ từ xa. 

- Địa điểm Hệ thống mục tiêu: Đặt tại hạ tầng IDC của tập đoàn Bưu chính 
Viễn thông Việt Nam (VNPT). 

- Đơn vị vận hành: Văn phòng Ủy ban nhân dân tỉnh. 

- Phạm vi thực hiện diễn tập trong hệ thống thông tin: Theo Nội quy diễn 
tập thực chiến an toàn thông tin tỉnh Kon Tum năm 2024. 

3. Thành lập các tổ chức thực hiện diễn tập 

- Đội tấn công: 03 đội, mỗi đội có các thành viên là sự kết hợp của lực 
lượng tại chỗ là các thành viên có chuyên môn về công nghệ thông tin của Sở 
Thông tin và Truyền thông, Văn phòng Ủy ban nhân dân tỉnh, các cán bộ 
chuyên trách về công nghệ thông tin tại các đơn vị trên địa bàn tỉnh và chuyên 
gia về an toàn thông tin của các đối tác thuê ngoài, khách mời khác,... 

- Đội phòng thủ: 01 đội, gồm một số thành viên của Đội ứng cứu sự cố an 
toàn thông tin mạng trên địa bàn tỉnh, các cán bộ, công chức, viên chức đang 
thực hiện nhiệm vụ quản trị, vận hành hệ thống thông tin được lựa chọn, chuyên 
gia thuê ngoài hỗ trợ đội phòng thủ. 

- Ban Giám khảo: Là chuyên gia an toàn thông tin được Ban Tổ chức lựa 
chọn từ mạng lưới Ứng cứu sự cố an toàn thông tin mạng quốc gia hoặc các đơn 
vị có kinh nghiệm hoạt động trong lĩnh vực an toàn thông tin để thực hiện nhiệm 
vụ tiếp nhận và đánh giá kết quả diễn tập của các Đội tấn công, Đội phòng thủ; 

bao gồm 01 Trưởng ban, 02 Phó Trưởng ban, và 02 ủy viên. 
- Ban Tổ chức: Được chọn từ các chuyên gia có đủ năng lực chủ trì thực 

hiện tổ chức diễn tập thực chiến, giám sát các đội, xử lý vi phạm, giải quyết các 
vướng mắc trong quá trình diễn tập bao gồm 01 Trưởng ban, 02 Phó Trưởng 
ban, và 05 ủy viên. 

4. Thời gian thực hiện: Trong Quý IV năm 2024. 
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5. Kinh phí thực hiện: Theo quy định hiện hành. 

III. TỔ CHỨC THỰC HIỆN 

1. Giao Sở Thông tin và Truyền thông 

- Chủ trì, phối hợp với các địa phương, đơn vị có liên quan triển khai thực 
hiện Kế hoạch này theo đúng quy định, hướng dẫn của Bộ Thông tin và truyền 
thông. 

- Có trách nhiệm thành lập Ban Tổ chức diễn tập, Ban Giám khảo, Đội Tấn 
công và Đội Phòng thủ; đề cử lãnh đạo, phân công công chức, viên chức tham 
gia các Ban Tổ chức diễn tập, Ban Giám khảo, Đội Tấn công và Đội Phòng thủ 
đúng theo vị trí, nhiệm vụ. 

- Căn cứ tiêu chuẩn, định mức, chế độ tài chính hiện hành lập dự toán kinh 
phí thực hiện theo quy định gửi Sở Tài chính để tham mưu Ủy ban nhân dân tỉnh 
xem xét theo quy định; đồng thời, chịu trách nhiệm quản lý, sử dụng kinh phí 
đúng mục tiêu, nhiệm vụ, thanh quyết toán kinh phí theo đúng chế độ quy định, 
đảm bảo tiết kiệm, hiệu quả. 

2. Ban Tổ chức 

- Chịu trách nhiệm xây dựng, ban hành Nội quy diễn tập thực chiến an toàn 

thông tin tỉnh Kon Tum năm 2024 đảm bảo theo quy định và Hướng dẫn số 
01/HD-CATTT ngày 24 tháng 02 năm 2023 của Cục An toàn thông tin về thực 
hiện hoạt động diễn tập thực chiến. 

- Xây dựng phương án dự phòng xử lý rủi ro và sẵn sàng ứng cứu khi xảy 
ra sự cố trong quá trình diễn tập.  

- Công bố kết quả diễn tập, đánh giá hoạt động diễn tập và tổ chức khai 

mạc, bế mạc diễn tập2; tổng hợp, báo cáo kết quả diễn tập về Cục An toàn thông 
tin và Ủy ban nhân dân tỉnh theo quy định”. 

3. Sở Tài chính: Phối hợp Sở Thông tin và Truyền thông và các đơn vị, địa 
phương có liên quan tham mưu Ủy ban nhân dân tỉnh trình cấp có thẩm quyền 
bố trí thực hiện theo đúng quy định, phù hợp với khả năng cân đối ngân sách địa 
phương và phân cấp ngân sách nhà nước hiện hành. 

4. Công an tỉnh, Bộ Chỉ huy Quân sự tỉnh: Phân công lãnh đạo và nhân 
sự tham gia Ban Tổ chức, Ban Giám khảo; Đội Tấn công, Đội Phòng thủ Diễn 
tập thực chiến an toàn thông tin trên địa bàn tỉnh Kon Tum năm 2024. 

5. Các đơn vị, địa phương: Bố trí, tạo điều kiện thuận lợi cho nhân sự là 
thành viên của Đội ứng cứu sự cố an toàn thông tin mạng trên địa bàn tỉnh để 
tham gia Diễn tập thực chiến an toàn thông tin trên địa bàn tỉnh Kon Tum năm 
2024, khi có văn bản triệu tập của Ban Tổ chức. 

6. Văn phòng Ủy ban nhân dân tỉnh: Lựa chọn hệ thống hoặc một phần 
của hệ thống diễn tập; phối hợp với đơn vị cung cấp dịch vụ công nghệ thông tin 
đảm bảo tuân thủ đúng quy định, nguyên tắc, phương thức, kỹ thuật, hành vi và 
công cụ trong diễn tập thực chiến. 

                                           
2 Chương trình khai mạc và bế mạc được tiến hành tập trung tại địa điểm do Ban Tổ chức lựa chọn. 
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Căn cứ nội dung Kế hoạch, các đơn vị, địa phương và các tổ chức, cá nhân 
có liên quan triển khai thực hiện. Trong quá trình thực hiện nếu có vướng mắc, 

báo cáo Sở Thông tin và Truyền thông để tổng hợp, tham mưu Ủy ban nhân dân 

tỉnh xem xét theo quy định./. 

Nơi nhận: 
- Bộ Thông tin và Truyền thông (b/c); 
- Chủ tịch, PCT UBND tỉnh Y Ngọc (đ/b); 
- Các sở, ban ngành, đơn vị thuộc tỉnh (t/h); 

- UBND các huyện, thành phố (t/h); 
- Viễn Thông Kon Tum (p/h); 
- VP UBND tỉnh: CVP, PCVP Trà Thanh Trí; 

- Lưu: VT, TT. PVHCC, KGVX.TPC.  

TM. ỦY BAN NHÂN DÂN 
KT. CHỦ TỊCH 
PHÓ CHỦ TỊCH 

 
 
 
 
 

Y Ngọc 
 


