UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
TINH KON TUM Poc lap - Tw do - Hanh phuc

S6:3767 /KH-UBND Kon Tum, ngay 2/ thdang 10 nam 2024

) KE HOACH
Dién tap thwe chién an toan thong tin trén dia ban
tinh Kon Tum nam 2024

Thuc hién Vin ban sé6 1607/BTTTT-CATTT ngay 26 thang 4 nam 2024
cua B Thong tin va Truyén thong vé hudng dan trién khai mot s nhiém vy
trong tam vé an toan thong tin mang trong nam 2024; xét dé nghi cua S& Thong
tin va Truyén thong tai Van ban s6 1707/STTTT-BCVT&CNTT ngay 10 thang
10 ndm 2024, Uy ban nhan dan tinh ban hanh Ké hoach dién tap thuc chién an
toan thong tin trén dia ban tinh Kon Tum nam 2024, véi cac ndi dung sau:

I. MUC PiCH, YEU CAU
1. Muc dich:

- Chuyen doi tir dlen tap trén cac hé thong gia 1ap, mang tinh hinh thirc
sang dién tap thuc chién gan hoat dong dién tap vao hé thong thong tin that dang
hoat dong, van hanh.

- Thong qua dién tap thyuc chién, don vi quan 1y, van hanh hé thdng, Poi
g ciru sy ¢b an toan thong tin mang trén dia ban tinh dugc ren luyén ky nang,
kinh nghiém, nang Iuc, san sang xur 1y sy ¢6 va cac cudc tn cong trong thyc té.

2. Yéu cau:

- Trién khai dién tap trén h¢ théng dang van hanh, xac dinh rd h¢ théng
thong tin muc tiéu dién tap.

- Chuan bi k¥ ludng, bai ban, sdn sang cic phuong an bao vé nham giam
thiéu rai ro, bao ddm hé thong luon dugce an toan trong qua trinh dién tap; xac
dinh 0 h¢ thong 1a muyc ti€u dién tap, cong cu, ky thudt dugc sir dung d€ khong
gdy hau qua hodc hau qua xay ra trong gidi1 han cho phép; xay dung phuong an
du phong xtr Iy rui ro va san sang img ctru khi xdy ra su c6 trong qua trinh dién
tap.

- Phéi hop t6 chiic, doanh nghiép c6 du nang luc dé trién khai dién tap thuc
chién; Phoi hop voi Cyc An toan thong tin trong qua trinh dién tap dé danh gia
hiéu qua dién tap, danh gia rui ro va hd tro diéu phdi tmg ctru khi xay ra su cd.

- Pam bdo vira nang cao ning lyc cho Ddi tmg ctru sy ¢d an toan thong tin
mang trén dia ban tinh, vira tang cuong bao v¢ cho hé thong thong tin, dong thoi
gitip tuyén truyén cho cac co quan, t chirc, can bd, cong chirc, vién chirc, ngudi
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lao dong, nguoi dan vé cong tac bao dam an toan thong tin mang trong qué trinh
t6 chirc dién tap trén dia ban tinh.
II. NOI DUNG:

Thuc hi¢n theo Quyet dinh s6 1439/QD-BTTTT ngay 26 thang 7 nam 2022
cua B Thong tin va Truyén thong ban hanh quy trinh huéng dan thuc hién dién
tap thuc chién.

1. Tén dién tip thue chién: Dién tip thuc chién an toan thong tin trén dia
ban tinh Kon Tum nam 2024.

2. Hé théng thong tin muc tiéu dién tap

- H¢ théng muc ti€u: (1) Hé théng Quan 1y van ban va Piéu hanh cua Uy
ban nhan dan tinh Kon Tum; (2) H¢ thong thong tin gidi quyét thu tuc hanh
chinh tinh Kon Tum; (3) H¢ thong thong tin bao céo tinh Kon Tum.

- Hinh thirc dién tap: Truc tiép va truc tuyén, trong do, viéc do quét muc
tiéu, tan cong muc ti€u dugc cac doi thuc hién thong qua Internet tir bat ky noi
nao; Viéc bao vé muc ti€u dugc thuc hién theo hinh thic tap trung va gidm sat
bao vé tir xa.

- Pia diém Hé théng muc ti€u: Pat tai ha tﬁng IDC cua tap doan Buu chinh
Vién thong Viét Nam (VNPT).

- Pon vi van hanh: Vin phong Uy ban nhéan dén tinh.

- Pham vi thyc hién dién tip trong hé théng thong tin: Theo Noi quy dién
tap thuc chién an toan thong tin tinh Kon Tum nam 2024.

3. Thanh 1ap céc to chirc thwe hién dién tap

- Pdi tan cong: 03 doi, mdi doi co cac thanh vién 1a sy két hop cia luc
luong tai cho 1a cac thanh vién ¢6 chuyén mén vé cong nghé¢ thong tin cua Sé
Thong tin va Truyén thong, Van phong Uy ban nhan dan tinh, cic can bo
chuyén trach vé cong nghé thong tin tai cac don vi trén dia ban tinh va chuyén
gia v€ an toan thong tin ctia cac doi tac thué ngoai, khach moi khéc,...

- Pi phong thii: 01 d6i, gdbm mot sb thanh vién cua Poi tng ctru su ¢d an
toan thong tin mang trén dia ban tinh, cdc can bg, cong chuc, vién chiic dang
thyc hién nhi€ém vu quan tri, van hanh hé thong thong tin duogc lya chon, chuyén
gia thu€ ngoai ho trg doi phong thu.

- Ban Giam khao: La chuyén gia an toan thong tin dugc Ban T6 chirc lya
chon tir mang luéi Ung ctru su ¢b an toan thong tin mang quoc gia hodc cac don
vi c6 kinh nghiém hoat dong trong linh vyc an toan thong tin dé thyc hién nhiém

vu tlep nhan va danh gia két qua dién tap cua cac Doi tin cong, Poi phong thii;
bao gobm 01 Trudng ban, 02 Ph6 Trudng ban, va 02 uy vién.

- Ban T6 chirc: Pugc chon tir cac chuyén gia c6 du nang lyc chu tri thuc
hién t6 chure dién tap thuc chién, giam sat cac doi, xu ly vi pham, giai quyét cac
vuéng mic trong qua trinh dién tap bao gém 01 Trudng ban, 02 Phé Trudng
ban, va 05 ay vién.

4. Thoi gian thuc hién: Trong Quy IV ndam 2024.
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5. Kinh phi thue hién: Theo quy dinh hién hanh.

III. TO CHUC THU'C HIEN

1. Giao S¢ Thong tin va Truyén thong

- Chu tri, phdi hop voi cac dia phuong, don vi ¢ lién quan trién khai thue
hién K& hoach nay theo dang quy dinh, huéng dan ciia B Thong tin va truyén
thong.

- Co6 trach nhiém thénh lap Ban T chuc dién tap, Ban Giam khéo, D61 Tén
cong va Do1 Phong thu; dé cur lanh dao, phan cong cong chire, vién chirc tham
gia cac Ban To6 chirc dién tap, Ban Gidm khao, P61 Tan cong va Boi Phong tha
ding theo vi tri, nhiém vu.

- Cén ct tiéu chuan, dinh mirc, ché do tai chinh hién hanh 1ap d toan kinh
phi thuc hién theo quy dinh giri S¢ Tai chinh d¢ tham muu Uy ban nhan dan tinh
xem x¢ét theo quy dinh; dong thoi, chiu trach nhiém quan ly, st dung kinh phi
dung muc tiéu, nhiém vy, thanh quyét toan kinh phi theo ding ché do quy dinh,
dam bao tiét kiém, hi€éu qua.

2. Ban T chiic

- Chiu trach nhiém xay dung, ban hanh N§1 quy dién tap thuc chién an toéll}
thong tin tinh Kon Tum nam 2024 dam bao theo quy dinh va Huong dan s6
01/HD-CATTT ngay 24 thang 02 nam 2023 cua Cyc An toan thong tin vé thuc
hién hoat dong dién tap thuc chién.

- Xay dung phuong an dy phong xtr ly rui ro va san sang ung ctru khi xay
ra su cO trong qua trinh dién tap.

- Cong béNké’t qua qdién tap, danh gia hoat dong dién tap va t6 chtrc khai
mac, b§: mac dién tp?; tong hop, bao cdo két qua dién tp vé Cuc An toan thong
tin va Uy ban nhan dan tinh theo quy dinh”.

3. S& Tai chinh: Phéi hop So Thong tin va Truyén thong va cac don vi, dia
phuong co lién quan tham muu Uy ban nhan dan tinh trinh cap c6 thAm quyén
bb tri thue hién theo dung quy dinh, phu hop voi kha nang can d6i ngan sach dia
phuong va phan cap ngan sach nha nuée hién hanh.

4. Cong an tinh, B¢ Chi huy Quén sy tinh: Phan cong lanh dao va nhan
sy tham gia Ban T6 chirc, Ban Gidm khdo; P61 Tan cong, P61 Phong thu Dién
tap thuc chién an toan thong tin trén dia ban tinh Kon Tum nam 2024.

5. Cac don vi, dia phwong: Bo tri, tao diéu kién thuan loi cho nhan su 1a
thanh vién cua Doi ing ctru su ¢d an toan théng tin mang trén dia ban tinh dé

tham gia Dién tap thuc chién an toan théng tin trén dia ban tinh Kon Tum nim
2024, khi ¢6 van ban triéu tap cua Ban Tb chue.

6. Van phong ny ban nhan dan tinh: Lua chon hé théng hoac mot phﬁn
ctia hé théng dién tap; phéi hop vé6i don vi cung cap dich vu cong nghé thong tin
dam bao tuan thu dung quy dinh, nguyén tic, phuong thirc, k¥ thuat, hanh vi va
cong cu trong dién tap thuc chién.

2 Chuong trinh khai mac va bé mac dugc tién hanh tap trung tai dia diém do Ban T6 chirc lira chon.
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Can ct noi dung K& hoach, cac don vi, dia phuong va cac td chirc, ca nhan
c6 lién quan trién khai thuc hién. Trong qua trinh thuc hién néu c6 vudng mic,
béo cdo S¢ Thong tin va Truyén thong dé tong hop, tham muu Uy ban nhan déan
tinh xem xét theo quy dinh./. /s

Noi nhin: ‘ TM. UY BAN NHAN DAN
- B6 Thong tin va Truyén thong (b/c);

- Chu tich, PCT UBND tinh Y Ngoc (d/b);

- Cac sd, ban nganh, don vi thudc tinh (t/h);

- UBND céc huyén, thanh phé (t/h);

- Vién Thoéng Kon Tum (p/h);

- VP UBND tinh: CVP, PCVP Tra Thanh Tri;
- Luu: VT, TT. PVHCC, KGVX.tpc.




